ACCESIBILIDAD Y CIBERSEGURIDAD

Ciberseguridad accesible: el acento en la inclusion
como pilar estrategico de la Sequridad Digital

En un ecosistema digital cada vez mas sofisticado —y expuesto—, donde los vectores de ataque se multiplican al
ritmo de la innovacion tecnoldgica, la accesibilidad se posiciona como un componente esencial, no solo en tér-
minos éticos o normativos, sino como un auténtico pilar estratégico de ciberseguridad. Con la entrada en vigor
del Acta Europea de Accesibilidad (EAA, por sus siglas en inglés) el proximo 28 de este mes de junio, las empresas
se ven obligadas a adoptar un nuevo enfoque: integrar la seguridad desde el diseio inclusivo, garantizando que
sus productos y servicios digitales sean seguros y accesibles para todos desde el inicio.
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La EAA como palanca de seguridad

La Directiva (UE) 2019/882, mas conocida como Acta Eu-
ropea de Accesibilidad (EAA), obliga a que una amplia gama
de productos y servicios digitales —desde smartphones y ter-
minales bancarios hasta aplicaciones de transporte o banca
online- sean accesibles para todas las personas. Sus requisitos
técnicos se destacan en la Figura 1.

Mas alla del cumplimiento: la oportunidad de innovar

Incorporar la accesibilidad como principio de disefio for-
talece la postura de seguridad global.

El incumplimiento puede suponer sanciones de hasta
el 4% de la facturacion anual o la retirada del producto del
mercado.

Asimismo, esta normativa se alinea con otras normativas
clave, como:

« PSD3 (prevista para 2026), que exigira accesibilidad en
los métodos de pago digitales, promoviendo APIs estanda-
rizadas para terceros proveedores (TPPs).

«Reglamento de IA (IA Act, 2024), que establece requisitos
para que los algoritmos —como los de deteccién de fraude- no
generen sesgos ni discriminen a usuarios con discapacidad.

Accesibilidad y ciberseguridad: una relacion
simbidtica

Durante anos, la accesibilidad digital ha sido percibida
como una obligacidn legal o una responsabilidad social. Sin
embargo, los hechos demuestran que lo accesible es mas
seguro. Un sistema disefiado para ser utilizado por personas
con capacidades diversas -permanente o temporalmente-
es, por definicién, mas robusto frente a errores de uso, menos
susceptible a bypasses inseguros y mas eficiente a la hora de
validar controles organizativos y técnicos.

La discapacidad, entendida de forma amplia, actiia como
un stress test natural que revela las debilidades reales de un
sistema.

Para los responsables técnicos, esto implica un cambio de
paradigma: accesibilidad, inclusion y ciberseguridad deben
abordarse de forma integrada.
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Figura1
Disefo inclusivo: proteger mejor a mas personas

La inaccesibilidad en mecanismos de autenticacion, nave-
gacion o verificacion excluye -y expone- a millones de per-
sonas. Lejos de ser un colectivo vulnerable en términos de
seguridad, las personas con discapacidad ofrecen una pers-
pectiva clave para mejorarla: lo que es accesible para ellas,
lo es para el 90% de la poblacién.

Ademas, podemos confirmar que los sistemas accesibles:

+ Reducen errores humanos.

« Disminuyen desviaciones de procedimiento.

« Permiten auditar con mayor precisién la eficacia real de
los controles existentes.

La solucion no esta en parches aislados, sino en adoptar
una estrategia de disefio universal: autenticacion adaptativa,
interfaces multimodales, herramientas tolerantes a la diver-
sidad y procesos inclusivos.

Incorporar el talento de personas con discapacidad en
equipos técnicos y de ciberseguridad aporta una perspectiva
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Lo inaccesible es inseguro

Casos reales documentados por el National Cyber Security Centre (NCSC) de Reino Unido muestran cémo
la falta de accesibilidad abre grietas en la superficie de defensa:

o CAPTCHAs visuales imposibles de resolver en condiciones de baja visibilidad, llevan a usuarios
a recurrir a servicios externos no auditados para sortearlos, exponiendo credenciales.

» MFA no inclusivo, que obliga a desactivar medidas de autenticacion por limitaciones temporales
o motoras, dejando activos criticos desprotegidos.

« Alertas de ciberseguridad codificadas exclusivamente por color, que no son identificadas en
contextos visuales alterados, retrasando la respuesta a incidentes.

diferencial. Su experiencia en entornos digitales diversos
permite identificar puntos ciegos en el disefio y anticipar
riesgos que de otro modo pasarian desapercibidos. En este
sentido, la discapacidad no es una limitacion, sino una for-
taleza estratégica.

La Fundacion GoodJob: conectando inclusion
y ciberseguridad

En este contexto, la Fundacién GoodJob ha desarro-
llado una linea de trabajo pionera en la interseccionali-
dad de la discapacidad con la accesibilidad y la ciberse-
guridad. A través de #factory, su servicio especializado
de accesibilidad digital, ayuda a las organizaciones a

Conclusiodn: la accesibilidad es un activo estratégico,
no un complemento

Tal y como recoge el informe del National Cyber Security
Centre (NCSC), la accesibilidad no es un complemento, sino una
medida proactiva de seguridad que ayuda a mitigar riesgos sis-
témicos y construir ecosistemas digitales mas robustos.

El cumplimiento de la EAA no debe entenderse como una carga
regulatoria, sino como una palanca de madurez digital en la que las
personas con discapacidad son agente clave para la construccién
de entornos digitales mdas seguros. Su experiencia y perspectiva
aportan un valor diferencial en el disefio de soluciones accesibles
y robustas. Incorporar su talento en equipos de ciberseguridad no
solo es un acto de justicia social, sino una estrategia inteligente
para anticipar vulnerabilidades y reforzar la defensa digital.

la visién y anticipar riesgos.

Recomendaciones basicas para lideres de ciberseguridad

Incluir un capitulo especifico de accesibilidad en los planes directores de ciberseguridad.

Auditar procesos y controles desde una perspectiva inclusiva.

Incorporar criterios de accesibilidad en pentests y revisiones de arquitectura.

Formar equipos de seguridad en normativas como EN 301 549 y disefio universal.

Promover la inclusién de personas con discapacidad en los equipos técnicos para enriquecer

identificar riesgos derivados de la inaccesibilidad y a
implementar soluciones que mejoran simultdneamente
la experiencia de usuario y la seguridad de sus siste-
mas.

La Fundacién GoodJob no solo promueve el cumpli-
miento normativo, sino que actla como partner estraté-
gico en la transformacion hacia una ciberseguridad mas
inclusiva, resiliente y efectiva.

La iniciativa #factory de accesibilidad digital permite
a empresas y entidades publicas integrar estos principios
con acompafiamiento técnico, metodologias probadas y
una visién centrada en las personas.
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En definitiva, accesibilidad, discapacidad y ciberseguridad
estan profundamente interconectadas. Apostar por un disefio
inclusivo es apostar por un futuro digital mas seguro, mas justo
y mas innovador. B

César Lopez
Director
FUNDACION GOODJOB

La Fundacion GoodJob es una entidad sin animo de lucro dedicada a la
integracion laboral de personas con discapacidad. Nuestra labor se centra
especialmente en el ambito tecnoldgico, con un enfoque particularen la

ciberseguridad y la accesibilidad digital.
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